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PRESENTATION

QUI SOMMES NOUS?

Le monde a connu une évolution des plus
rapides ces dernieres annees. Cette avancee
technologique est au-devant des dernieres
transformations observées sur I'ensemble des
continents. L'Afrique en particulier se voit
submerger par la montée en puissance des
crises liees a la securité informatique. Malgreé
le méme niveau d'informations générales, le
terrain nous fait comprendre que |'utilisation
des outils de I'informatique se fait de facon

archaique et conduit a encore plus de
problemes.



Il est bon de chercher des solutions en vue
de resoudre cette situation qui en evoluant
touche de plus en plus les professionnels.
L'apprentissage des outils de I'informatique,
demeure la reponse la plus adequate a notre
realité. C'est dans cette mesure que

Beryl Informatique decide de se mettre a la
disposition des entreprises et des particuliers
en Cote d'ivoire et dans le monde entier.



PRESENTATION
QUI SOMMES NOUS?

Beryl Informatique est une entreprise
Ivolrienne de prestations de services
iInformatiques specialisée dans le
développement de solutions de sécuriteé
Informatique.

Nous vous offrons aussi des formations
qualiflantes et certiflantes afin de permettre
une amelioration de la qualité de vos
travailleurs, tout en garantissant la securite
de vos-donnees, systemes d'informations et
d'exploitations.

Quel que soit son poste ou son metier, sa
qualification ou encore la carriere visée,
chacun trouvera ce qul lul sera necessaire
pour sa progression dans ce catalogue de
Beryl Informatique.

Nous sommes heureux de pouvolr vous
proposer ce catalogue renfermant tous

nos services et nos formations proposées, du
niveau le plus basique a la meilleure expertise
pour tout ce qui concerne l'utilisation et les




connaissances sur les outils de
I"'iInformatique, de la bureautique,
I"'In1tiation au concept de |'outil jusqu’'a
I'application des methodes de diagnostic,
de recuperations et de protections de vos
données personnelles et professionnelles.

Vous aurez la possibilité de rencontrer nos
formateurs certifiés et compétents dans
votre apprentissage.

Nos programmes et services seront
adaptés aux besoins ressentis par
VOUS nosS chers partenaires, notre
Intéret pour votre bon épanouissement
nous amene a rester actif, innovant,
perseverant dans notre travail.

Tout cela fait de Beryl Informatique, le
partenaire qu'll vous faut dans |I'évolution
et le developpement de vos compétences
ainsi que de celul de vos infrastructures.
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ACCREDITATION SERVICE
Beryl Informatique Nous offrons des
est agreee par le FDFP services haut de gamme
et ECCOUNCIL pour les pour satisfaire nos clients,
formations qualifiantes et du premier jour de
certifiantes. contact au sulvi.

IX QUALIFICATION

PR
Beryl Informatique Tous nos consultants et
propose une tarification formateurs sont formes
accessible a tous. et experimentes avec des
Qualite/Prix, rien a certifications
discuter. Internationales.



NOS VALEURS




CERTIFICATION!
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Beryl Informatique est accreditee par
EC-COUNCIL( Consell International des
consultants en E-Commerce). Le plus grand
organisme de certification Technique pour la
Cybersecurite au monde.
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Beryl Informatique est agreée par le FDFP
(Fonds de Developpement de la Formation
Professionelle). Veritable structure de
conception, d'organisation et de gestion de
la formation professionnelle, le FDFP oriente
iImpulse, et met en oeuvre la politique de
formation de la formation professionnelle
continue et |I'apprentissage en Cote d'lvoire.
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1. EC-COUNCIL Certification

- Computer Hacking Forensic Investigator v10
- Certified Ethical Hacker v12

- Certified Network Defender v2
- Certified Secure Computer User v3

2. CISCO Certification

- Cisco Certified Network Associate

. LINUX Certification

- LPIC-2

- LPIC-1

- Linux Essentials

- Web Development Essentials
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INTRODUCTION

Chaque crime laisse une empreinte numerique, et
nous avons les competences pour tracer ces

empreintes.

Chaque.crime laisse une trace numerique et avec le
programme CHFI v10 d'EC Council, vous apprendrez a

démeéler ces éléments de preuve, a les décoder et a les

rapporter. Du décodage d'un piratage a l'action en justice

contre les auteurs, vous serez un repondant actif en péeriode de
cyber-attaques.

MODULES

1- L'investigation numerique dans le monde d'aujourd’hul
2- L'iInvestigation numeérique processus d'enquete
3= Comprendre les disques durs et les systemes de fichiers

4- Acquisition et duplication des-données

5- Déjouer les techniques'd'anti-forensics
6- L'iInvestigation numeérique de Windows

7- L'iInvestigation numérique de Linux & Mac
8- L'investigation numerique des reseaux

9- Enquéter sur les.attaques Web
10- L'investigation numérique sur/le Dark Web

11- L'investigation numérique des bases de données
12- L'investigation numerique sur-le cloud

13- Enqueéetes sur les deélits lies au courrier électronique
14- L'investigation numérique sur les malwares

15- L'investigation numeérique sur les smartphones

16- L'investigation numérique de I'loT
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DETAILS D'EXAMEN

Nombre de Questions : 150

Duree du Test . 4H

Format du Test : Test a choix multiple
Note de passage . +80%

Portail du Test : EC-COUNCIL Exam
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INTRODUCTION

Le CEH a eté mis en place au cours des 20 dernieres
années, créant des centaines de milliers de hackers

éthiques certifiés employés par de grandes entreprises,

des militaires, et les gouvernements du monde entier.
Dans sa 12e version, le CEH propose une formation

complete, des laboratoires d'apprentissage pratiques, des

gammes de.pratique cyber pour I'engagement, des évaluations

de certification, des opportunités d'apprentissage continu dans
un programme complet.

Ethical Hacker

C

Certified

MODULES

1- Introduction au Ethical Hacking
2- Footprinting et Reconnaissance
3=--Scanning de réseaux

4- Enumeération

5- Analyse des Vulnerabilites

6- Hacking de systeme

7- Analyse de Malwares

8- Ecoute de réeseaux

9- Ingenierie socilale

10- Attaques par Déni de Service

11- Hijacking de sessions

12- Evasions d'IDS, Firewalls & Honey Pots
13- Hacking de serveursWeb

14- Hacking d'applications Web
15- Injection SQL
16- Hacking de réseaux sans fil

17- Hacking plateformes Mobiles
18-10T Internet des objets

19- Cloud Computing
20- Cryptographie

13



DETAILS D'EXAMEN

Examen 1 (QCM)
Nombre de Questions : 125

Duree du Test . 4H

Format du Test : Test a choix multiple
Note de passage . +70%

Portail du Test : EC-COUNCIL Exam

Examen 2 (Pratique)
Nombre de Questions : 20

Duree du Test . 6H
Format du Test : Cyber iLabs
Note de passage . +70%

Portail du Test * EC-COUNCIL Exam




INTRODUCTION

Le programme de certification Certified Network
Defender (CND) vise a créer des administrateurs de

reseau formés a la protection, a la detection et a la
reponse aux menaces sur le réseau. Les administrateurs
réeseau sont géneralement familiarises aux composants du

réseau et leur fonctionnement, le trafic, les performances et

I'utilisation,.la topologie du reseau et la maintenance. Le CND

est un programme intensif axé sur les competences et basé sur un
cadre d'analyse des taches et de la cyber sécurite presentee par
I'initiative'nationale de formation a la cyber sécurité (NICE).

MODULES

1- Attaques de réseaux et strategies de défense
2- Securité administrative des réseaux
3--Sécurité technique des réseaux

4- Securité du péerimetre duréseau

5- Sécurité des points finaux - Systemes Windows
6- Sécurité des points finaux - Systemes Linux

7- Securite.des points finaux - Dispositifs mobiles
8- Sécurite des points finaux - Dispositifs loT

9- Sécurité administrative des applications
10- Securité des donnees

11- Sécurité des réseaux virtuels d'entreprise

12- Sécurité des reseaux d'entreprise dans le cloud
13- Sécurité des réseaux-sans fil d'entreprise

14- Survelllance et analyse du trafic sur le reseau

15- Surveillanceet analyse des journaux de reseau
16- Reponse aux incidents et investigation numeérique
17- Continuité des activites et reprise apres sinistre
18-"Anticipation et gestion des risques

19- Evaluation des menaces avec analyse de la surface d’attaque

20- Prévision des menaces grace au renseignement sur les
cybermenaces

CND

Certified I Network Defender
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DETAILS D'EXAMEN

Nombre de Questions : 100

Duree du Test . 4H

Format du Test > Test a choix multiple
Note de passage . +70%

Portail du Test : EC-COUNCIL Exam
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INTRODUCTION

Le programme CSCU est concu pour former les
étudiants sur le fonctionnement des ordinateurs, des

appareils et des réseaux en se concentrant sur les
aspects les plus pratiques de laamise en reseau et de |la
securité, ce qui leur permet d'elargir leurs compeétences.
Cette certification est un excellent complement a I'offre de

formation pour les travailleurs et les utilisateurs finaux,
désireux de devenir des utilisateurs sécurisés.

MODULES

1--Introduction a la securité des donnees
2- Sécurisation des systemes d'exploitation
3- Malware et Antivirus

4- | a securite sur Internet

5- Seécurite sur les sites de réseaux soclaux
6- Sécurisation.des communications par courrier electronique

7- Securiser les appareils mobiles
8- Securiser le cloud

9- Sécuriser les connexions réseaux
10- Sauvegarde de données et reprise apres sinistre

11- Sécuriser les apparetls |oT et les consoles de jeux
12- Travalil a distance séecurise
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DETAILS D'EXAMEN

Nombre de Questions : 50

Duree du Test . 2H
Format du Test . Test a choix multiple
Note de passage . +70%

Portail du Test * EC-COUNCIL Exam




INTRODUCTION

Cisco Certified Network Associate est une
certification de niveau associe creée par CISCO

pour les ingénieurs réseau et les professionnels de
I'Informatique.
Il n'y a pas de prérequis pour postuler a un cours CCNA,

mais il'est dit que les personnes avec 55% de notes au lycee

et avec un.an d'expérience. de travaill dans le secteur

informatique sont les mieux adaptées au cours CCNA.
A la fin du cours CCNA, les étudiants doivent réussir I'examen

200-301 CCNA qui rend la certification CCNA valide pour les 3
prochalnes annees.

(&)

MODULES

1--Principes de base des reseaux
2- Acces au réseau
3- Connectivite IP

4- Services |IP

5- Principes.de base de |la securite
6- Automatisation et programmabilite




DETAILS D'EXAMEN

Nombre de Questions : 120

Duree du Test . 2H

Format du Test : QCM & Pratique
Note de passage . +849/1000 Points
Portail du Test : CISCO Exam
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Professional
Institute

INTRODUCTION

LPIC-2 est la deuxieme certification du programme
de certification professionnelle a plusieurs niveaux

du Linux Professional Institute (LPI).
Le LPIC-2 validera la capacité du candidat a administrer
des réseaux mixtes de petite et moyenne taille.

LINUX ENGINEER

MODULES

1- Planification des ressources

2- Le noyau Linux

3- Démarrage du systeme

4- Systemes de fichiers et périphériques

5- Administration avancée des périphériques de stockage
6- Configuration réseau

7- Maintenance systeme




DETAILS D'EXAMEN

Nombre de Questions : 60
Duree du Test : 90Min

Format du Test : QCM
Note de passage . +80%




INTRODUCTION

LPIC-1 est |la premiere certification du programme
de certification professionnelle Linux a plusieurs

niveaux de Linux Professional Institute (LPI).
Le LPIC-1 validera la capacité du candidat a effectuer
des taches de maintenance sur la ligne de commande,

a Installer et configurer un ordinateur executant Linux et a

configurer_le réseau de base.

Le LPIC-T est congu pour refléter la recherche actuelle et valider
la competence d'un candidat dans I'administration du systeme reéel.

Les objectifs sont liés a des compétences professionnelles réeelles,
que nous determinons au moyen d'une analyse d'analyse des taches
au cours du développement des examens.

MODULES

1- Architecture Systeme

2- Installation-Linux et gestion des paquets
3- Commandes GNU et Unix

4- Periphériques, systemes de fichiers Linux, norme de hierarchie
du systeme de fichiers



DETAILS D'EXAMEN

Nombre de Questions : 60
Duree du Test : 90Min

Format du Test : QCM
Note de passage . +80%




INTRODUCTION

Linux Essentials est une introduction a Linux en
tant que systeme d'exploitation, aux concepts de

base de |I'open source et aux bases de la ligne de
commande Linux. Aucune connaissance préalable n'est
requise, ce cours est le point de départ idéal pour acqueérir

des compeétences Linux.

Le certificat. Linux Essentrals constitue également une

excellenteintroduction a la piste de certification Linux
Professional plus compléete et avancée.

ESSENTIALS

MODULES

1- Communauté Linux et carriére dans le logiciel libre
2- Trouver son chemin sur un systeme Linux
3- Le pouvoir-de |la ligne de.commande

4-Le systeme d'exploitation Linux
5- Sécurité et droits d'acces aux fichiers




DETAILS D'EXAMEN

Nombre de Questions : 40
Duree du Test - 60Min

Format du Test : QCM
Note de passage . +80%




Linux
Professional
Institute

INTRODUCTION

Les applications logicielles modernes sont
couramment developpees pour le Web. Le programme

Web Development Essentials.de Linux Professional
Institute (LPI) prend en charge vos premiers pas dans le
developpement de logiciels. Il comprend des supports

d’'apprentissage adaptés a la fois a la formation et a I'auto-

apprentissage. Apres avor reussi I'examen Web Development
Essentials, Wous recevez un certificat prouvant vos compétences.
Les objectifs'du programme couvrent les aspects les plus
iImportants du développement-Web.

EEEEEEEEEEE

ESSENTIALS

MODULES

1- Développement de logiciels et technologies Web
2--Balisage de document HTML
3- Style de contenu CSS

4- Programmation JavaScript
5- Programmation du serveur NodedJS




DETAILS D'EXAMEN

Nombre de Questions : 40
Duree du Test - 60Min

Format du Test : QCM
Note de passage . +80%
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1. Developpement d'applications

- Developpement Web
- Developpement Mobile

- Developpement Desktop

2. Initiation a lI'informatique

- Initiation a I'outil informatique & internet

3. Bureautique

- Pack Microsoft Office debutant
- Pack Microsoft Office intermediaire

- Pack Microsoft Office avance
- Pack Microsoft Office expert

4. OSINT (Open Source Intelligence)
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